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POST Finance

LUXEMBOURG

Hinweise zum Schutz Ihrer personenbezogenen Daten

Im vorliegenden Dokument wird beschrieben, wie POST Ihre personenbezogenen Daten verarbeitet

EINLEITUNG

POST misst Ihrer Privatsphare groBe Bedeutung bei und ist sich der Bedeutung bewusst, die Sie ihr beimessen. POST ist
daher bemiiht sicherzustellen, dass Sie die angebotenen Dienste mit vollem Vertrauen nutzen kénnen. Dazu werden
insbesondere Ihre Daten transparent und unter strikter Einhaltung der geltenden Datenschutzgesetze und -vorschriften
sowie unter Beachtung Ihrer personlichen Einstellungen verarbeitet.

BEGRIFFSBESTIMMUNGEN

.Gesetz": samtliche Gesetze, Vorschriften und sonstigen Anforderungen, die im GroBherzogtum Luxemburg in Bezug
auf den Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten gelten, einschlieBlich der Daten-
schutz-Grundverordnung (EU-Verordnung 2016/679);

,POST": POST Finance, die Sparte fiir Finanzdienstleistungen von POST Luxembourg, einer &ffentlich-rechtlichen Ein-
richtung, die durch das geanderte Gesetz vom 10. August 1992 gegriindet wurde, ihren Sitz in 20 rue de Reims, L-2417
Luxemburg hat und im Handels- und Gesellschaftsregister von Luxemburg unter der Nummer ]28 eingetragen ist;

.Sie" oder ,Ihr(es/em)" oder ,Ihre(r/n)": jede natirliche Person, die ein Produkt und/oder einen Dienst von POST
filir sich selbst oder fiir die juristische Person, die sie gegebenenfalls vertritt, in Anspruch nimmt und/oder bestellt.

Die in der EU-Verordnung 2016/679 definierten Begriffe, die in diesen Hinweisen erscheinen, haben dieselbe Bedeutung
wie in der genannten Verordnung.

ROLLE VON POST BEI DER VERARBEITUNG IHRER DATEN

POST handelt als Verantwortlicher fiir die Verarbeitung aller personenbezogenen Daten, die fiir die nachstehend be-
schriebenen Verarbeitungen verwendet werden und erforderlich sind, um Ihnen Postfinanzdienstleistungen bereitzustel-
len.

ART UND HERKUNFT DER ERHOBENEN DATEN

Je nach verfolgtem Zweck kann POST die nachstehend aufgefiihrten Kategorien Ihrer personenbezogenen Daten ver-

arbeiten:

e Grundlegende Daten, die zu Ihrer Identifikation dienen, wie Ihr Vor- und Nachname, Ihr Geburtsdatum und -ort, Ihre
Postanschrift, Ihre E-Mail-Adresse, Ihre Telefonnummern, Ihr Ausweisdokument usw.

e Daten zur elektronischen Identifizierung, z. B. die IP-Adresse Ihres Endgerats, Datum und Uhrzeit Ihrer Verbindung,
besuchte Seiten, Eigenschaften Ihres Browsers (Typ, Sprache usw.) und Ihres Endgerdts (Typ, Auflésung usw.), Thr
Login/Passwort, Cookies usw.

e Daten zu Threm Privatleben, z. B. zu Ihrem Familienstand, zu der Zusammensetzung Ihres Haushalts, Ihren Lebens-
gewohnheiten, Ihrem Beruf usw.

e Bankdaten, z. B. Ihre Kontonummer, Ihre IBAN, die Identifikationsdaten Ihrer Zahlungsmittel, Ihre Transaktionen
usw.

e Ticketing-Daten zu Ihren Interaktionen mit dem POST-Kundendienst, z. B. Anfragen an die Support-Hotline, Support-
Anfragen, Ihre Reklamationen usw.

¢ Daten im Zusammenhang mit Ihren Aktivitaten in Bezug auf Produkte und Dienste von POST, z. B. der Verlauf Ihrer
Transaktionen, besuchte Seiten auf Websites und mobile Anwendungen von POST usw.

¢ Geografische Standortdaten (Geolokalisierung).
Die von POST verarbeiteten personenbezogenen Daten werden im Wesentlichen direkt bei Ihnen erhoben.
POST Luxembourg

Adresse postale : POST Finance L-2997 Luxembourg / Tél. 8002 8004 ou +352 2424 8004 / Fax +352 40 78 37 / contact.finance@post.lu www.post.lu
Bureaux et Siege : 20, rue de Reims L-2417 Luxembourg / RCS Luxembourg : J28 / TVA : LU 15400030



PFI/NDP/HPD/05102021

POST kann jedoch bestimmte personenbezogene Daten liber Sie auch indirekt aus den folgenden Quellen erheben:

* Ein anderes Finanzinstitut, ein Finanzfachmann, der auf die Verkniipfung solcher Daten zwischen Finanzinstituten
spezialisiert ist, und dies zum Zweck der Erflllung der Pflichten von POST im Zusammenhang mit der Uberpriifung
der Identitat von Kunden (KYC — Know Your Customer), der Betrugspravention und der Bekampfung der Geldwasche

(AML — Anti Money Laundering).

e Auf die Verwaltung von Dokumenten, die zur Erfiillung der gesetzlichen Identifizierungspflichten (KYC) erforderlich
sind, spezialisierte Dienstleister, wenn Sie der gemeinsamen Nutzung dieser Dokumente zwischen Fachleuten aus
dem Finanzsektor zugestimmt haben.

Sollten die erhobenen Daten fiir die Erbringung des abonnierten Dienstes nicht unerlasslich sein, wird POST Sie zum
Zeitpunkt der Erhebung deutlich darauf hinweisen, welche Daten unverzichtbar und welche Daten optional sind.

VERARBEITUNG DURCH POST FUR DIE ERBRINGUNG VON DIENSTEN

Zwecke

Allgemeine Verwaltung der
Finanzdienstleistungen

Beschreibung der Verarbeitung

Samtliche Vorgange betreffend die Kontofiihrung: Er-
offnung, SchlieBung, Kontofiihrungsbefugnis, Abgleich
USW.

Durchfiihrung der Zahlungsvorgéange und der Finanz-
transaktionen

Erfassung und Auszahlung der Einlagen

Rechtsgrundlage

Erfillung eines Ver-
trags

Kundenwerbung

Werbung bei Bestandskunden

Berechtigtes  Inte-
resse

Werbung neuer Kunden

Direktmarketing und personalisierte Werbung (ein-
schlieBlich Profiling)

Einwilligung

Verwaltung und Betreuung
der Kunden

Kundenidentifizierung (KYC — Know Your Customer)

Gesetzliche Ver-
pflichtung

Kundenbetreuung betreffend die Bereitstellung der
Produkte und Dienstleistungen, einschlieBlich Archivie-
rung

Kundenkontakt auf der Grundlage der geschaftlichen
Transaktionen

Support-Hotline, Reklamationsmanagement und Kun-
dendienstmanagement, Zufriedenheitsumfragen

Erfillung eines Ver-
trags

Ausarbeitung von Tatigkeitsberichten, Qualitdtsma-
nagement und Service-Leistungsbewertung, Studien
zu Verhaltensstatistiken

Berechtigtes  Inte-
resse

Betrieb der Bankautomaten

Verwaltung und Betrieb der Bankautomaten, die das
Abheben oder die Einzahlung von Bargeld erméglichen

Berechtigtes  Inte-
resse

Verwaltung der Zahlungsin-
strumente

Bereitstellung und Verwaltung von Kredit- und Debit-
karten sowie der zugehérigen Dienste (Kredit, Zah-
lungsfahigkeit usw.)

Autorisierung von Zahlungen, Einsatz des 3D-Secure-
Verfahrens

Verwaltung der Zahlungen uber das Internet
Bereitstellung von Zahlungsanwendungen
Online-Banking-Dienst eboo (Internet und/oder mobil)
Ubermittlung von Informationen zu den Konten an
Dienstleister betreffend die Veranlassung von Zahlun-
gen und/oder Information Uber Konten, die diese
Dienstleister benétigen, um Transaktionen zu verarbei-
ten, die der Kunde bei ihnen veranlasst hat

Erfillung eines Ver-
trags
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Verwaltung des Risikoprofils
der Kunden

Feststellung des Risikoprofils des Kunden

Kontrolle der Transaktionen und Vorgange, die zur
Identifizierung abweichender Verhaltensweisen umge-
setzt"werden . Gesetzliche Ver-
Verhiitung und Ermittlung von Betrug pflichtung
Zusammenarbeit mit den Behdrden zum Zweck der Be-
kdampfung der Geldwasche und der Terrorismusfinan-
zierung

SONSTIGE FUR DIE ERBRINGUNG DER DIENSTE ERFORDERLICHE VERARBEITUNGEN

Zwecke Beschreibung der Verarbeitung Rechtsgrundlage
Verwaltung von Streitsachen Eintreibung offener Zahlungen, Rechtsstreitigkeiten und Berechtigtes Inte-
9 Betreuung von Streitsachen resse
Erkennung, Pravention und Bekdmpfung von Bedrohun-
Verwaltung der IT-Infrastruk- gen fir IT- und Kommunikationsinfrastrukturen Berechtigtes Inte-
tursicherheit Schutz personenbezogener Daten resse
Cybersicherheit
Videoiiberwachung zwecks Uberwachung von Folgen-
Management der physischen dem: . !
Sicherheit von Giitern und  Zugange zu Schaltern, Raumlichkeiten und Gebduden rB(::;se:(achtlgtes Inte
Personen » Sensible Ausriistungen (IT-Server, Bankautomaten
usw.)

Verwaltung von Antragen auf
Ausiibung von Rechten

Erfassung, Verarbeitung und Beantwortung Ihrer An-
trage auf Ausiibung Ihrer Rechte in Anwendung der Ar-
tikel 12 bis 23, DSGVO

Gesetzliche  Ver-
pflichtung

KATEGORIEN VON EMPFANGERN IHRER DATEN

Im Rahmen der Aktivitdten von POST erfolgt eine Weitergabe Ihrer Daten entsprechend Ihrer Nutzung der Dienste von
POST in den Grenzen der vorstehend beschriebenen Zwecke an bzw. fiir die folgenden Kategorien von Empféngern:

Hersteller von Kreditkarten und Debitkarten.

Fir die Verwaltung des speziellen Portals und der Codes, die fiir die Aktivierung des 3D-Secure-Verfahrens oder eines
vergleichbaren Dienstes sowie fiir die Validierung der 3D-Secure-Transaktionen oder vergleichbarer Transaktionen
notwendig sind, zustédndige Unternehmen.

Anbieter von Dienstleistungen, die fiir die mittels der Dienste von POST getdtigten Zahlungen und fiir die anderen
mit der Verwaltung der VISA Karten (einschlieBlich Easy VISA), dem Ausgleich und den Autorisierungen fiir die ge-
nannten Karten betrauten Organisationen notwendig sind.

Auf die Verwaltung von Ausweisdokumenten, die zur Erfiillung der gesetzlichen KYC-Pflichten erforderlich sind, spe-
zialisierte Dienstleister.

Andere den Geldwaschegesetzen unterliegende Unternehmen zum Zweck der Erfiillung ihrer Verpflichtungen aus
diesen Gesetzen.

Dienstleister, die Dienste zur Veranlassung von Zahlungen und/oder zur Information {iber die Konten erbringen,
sofern diese Dienstleister Ihre Einwilligung fiir das Erbringen ihrer Dienste erhalten haben.

Tochtergesellschaften der POST-Gruppe und/oder ihre Geschaftspartner, sofern Sie zugestimmt haben, von diesen
kontaktiert zu werden.

SPEICHERUNG IHRER DATEN

Ihre von POST erhobenen und verarbeiteten personenbezogenen Daten werden nur fiir die Dauer gespeichert, die fiir
die vorgesehene Verarbeitung oder die Einhaltung einer Verpflichtung nach geltendem Recht unbedingt erforderlich ist.
Insbesondere speichert POST Ihre Daten fiir folgende Zeitraume:

Daten, die zum Zweck der Riickverfolgbarkeit, der Sicherheit oder des einwandfreien Betriebs der IT-Anwendungen
und Netze verarbeitet werden: bis zu 6 Monate nach Speicherung der Daten durch POST.

Daten, die zum Zweck der Direktwerbung verarbeitet werden: bis zu 3 Jahre nach dem Datum der Datenerhebung
durch POST oder Ihrem letzten Kontakt mit POST.

Daten, die zum Zweck von Marketing-Aktionen und/oder von WerbemaBnahmen im Rahmen der Angebote von POST
oder Tochtergesellschaften oder externen Partnern von POST verarbeitet werden: bis zu 3 Jahre nach Beendigung
Ihrer Geschaftsbeziehung mit POST.
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* Daten im Zusammenhang mit vertraglichen Aspekten (Vertrdge, Gewahrleistungen, Reklamationen, Eintreibung von
Forderungen usw.) oder der Rechnungslegung (Rechnungen, Bestellungen, Lieferscheine usw.): bis zu 10 Jahre nach
Beendigung Ihrer Geschaftsbeziehung mit POST.

SICHERHEIT IHRER DATEN

POST ergreift geeignete und im Hinblick auf die identifizierten Risiken angemessene SicherheitsmaBnahmen, um Ihre
personenbezogenen Daten vor Vernichtung, Verlust, Veranderung, Offenlegung oder unbefugtem Zugriff sowie jeglicher
Form der unrechtmaBigen Verarbeitung zu schiitzen.

Samtliche Angestellte und Auftragsverarbeiter von POST, die im Rahmen der Erfiillung ihres Auftrags Zugang zu Ihren
personenbezogenen Daten haben, werden zur strikten Geheimhaltung und Beachtung der Sicherheitsvorschriften ver-
pflichtet, die auf Ihre personenbezogenen Daten Anwendung finden. Sie greifen nur auf die Daten zu, die sie zur Erfiillung
ihrer Aufgaben benétigen. AuBerdem werden sie regelmaBig sensibilisiert und geschult, um die Einhaltung der Compli-
ance- und Sicherheitsregeln im Zusammenhang mit Ihren personenbezogenen Daten zu gewahrleisten.

Die auf unsere IT- und Kommunikationsinfrastrukturen angewandten SicherheitsmaBnahmen werden regelmaBig von
unseren Experten der Abteilung CyberForce POST Uberprift und getestet.

Darliber hinaus verpflichtet sich POST, im Falle einer Verletzung des Schutzes personenbezogener Daten, die ein Risiko
fiir Ihre Rechte und Freiheiten darstellen wiirde, der Verpflichtung nachzukommen, derartige Verletzungen des Schutzes
personenbezogener Daten der Nationalen Kommission fiir den Datenschutz (CNPD) zu melden.

UBERMITTLUNG IHRER DATEN IN LANDER AUSSERHALB DER EU

Die Verarbeitung Ihrer personenbezogenen Daten wird im Wesentlichen von POST in Luxemburg durchgefiihrt. In be-
stimmten Fallen kann die Verarbeitung auch in einem anderen Mitgliedstaat der Europdischen Union (EU) oder des
Europaischen Wirtschaftsraums (EWR) vorgenommen werden.

Darlber hinaus kdnnen personenbezogene Daten, die zur korrekten Ausfiihrung einer Transaktion erforderlich sind,
auBerhalb der Europadischen Union verarbeitet werden, wenn Sie POST mit der Ausfiihrung eines Zahlungsauftrags be-
auftragen.

IHRE RECHTE

Im Hinblick auf die Verarbeitung Ihrer personenbezogenen Daten durch POST kénnen Sie jederzeit im Rahmen der
gesetzlichen Bestimmungen folgende Rechte geltend machen:
« Inkenntnissetzung Uber die Verarbeitung personenbezogener und Sie betreffender Daten durch POST.

« Zugang zu Ihren personlichen Daten (Kenntnis dariiber, welche Daten erhoben und verarbeitet wurden, und Erhalt
einer Kopie der Daten).

« Antrag auf Berichtigung falscher oder unvollstdndiger Daten oder auf Lschung veralteter Daten.

« Recht auf Widerspruch gegen die Verarbeitung Ihrer personenbezogenen Daten aus berechtigten Griinden (insbe-
sondere zu Zwecken der Direktwerbung).

« Antrag auf Einschrédnkung der Verarbeitung Ihrer Daten oder deren endglltige Léschung (Recht auf Vergessenwer-
den), wenn die Voraussetzungen hierfir erfiillt sind.

« Antrag auf Erhalt einer Kopie der personenbezogenen Daten, die Sie POST zur Verfiigung gestellt haben, in einem
strukturierten Format (Ubertragbarkeit) und Ubermittlung dieser Daten an einen anderen Auftragsverarbeiter, sofern
dieses Recht nicht die Rechte und Freiheiten Dritter beeintrachtigt.

* Antrag darauf, nicht einer ausschlieBlich auf einer automatisierten Verarbeitung — einschlieBlich Profiling — beruhen-
den Entscheidung unterworfen zu werden, die Thnen gegeniiber rechtliche Wirkungen entfaltet oder Sie in vergleich-
barer Weise erheblich beeintrachtigt. Sie kénnen ferner nahere Auskiinfte Gber die Logik der automatisierten Verar-
beitung verlangen, um dieser Verarbeitung widersprechen zu kénnen oder um eine Uberpriifung durch eine natiirliche
Person zu beantragen.

» Jederzeitiges Recht auf Widerruf Ihrer Einwilligung in die Verarbeitung.

Sie kdnnen jedes Ihrer Rechte kostenlos austiben, indem Sie sich an den DPO POST wenden:

< per E-Mail an die folgende Adresse: privacy@post.lu
« oder per Post an die folgende Anschrift: POST Luxembourg — DPO, 20 rue de Reims, L-2417 Luxembourg

Damit Ihr Antrag bearbeitet werden kann und um Identitatsdiebstahl zu verhindern, ist unter Umstanden die Vorlage
einer beidseitigen Kopie eines gliltigen Ausweisdokuments erforderlich.

POST verpflichtet sich, Ihnen innerhalb eines Monats nach Erhalt Ihres ordnungsgemaB ausgefiillten Antrags zu antwor-
ten.

Des Weiteren haben Sie die Méglichkeit, Ihre Reklamationen an die CNPD (iber deren Website zu richten: www.cnpd.lu
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